	

	



Plan de Recuperación

de Desastres para los

Procesos Críticos (DRP)


 2005
CONTENIDO

41. Introducción

1.1. Antecedentes
4
1.2. Objetivos
4
1.3. Mantenimiento del Plan
5
1.4. Pruebas del Plan
5
1.5. Capacitación sobre el Plan
6
1.6. Distribución del Plan
6
1.7. Equipo de Recuperación de Desastres
7
1.8. Supuestos y Alcance
8
2. Acciones para disminuir riesgos o reducir impactos
9
2.1 Creación de DMZ para servidores críticos Puntarenas
10
2.2 Creación de sistema control de versiones
10
2.3 Documentación de telecomunicaciones
10
2.4 Sistema de replicación de archivos para respaldo de usuarios
11
2.5 Sistema de actualización y control de software
11
2.6 Control de cambios en sistemas de producción
2.7 Reubicación sitio de comunicaciones

2.8 Respaldo para switch central

2.9 Enlace redundante San José-Miami
12
2.7. Diagramas EJEMPLO
12
3. Invocación y Terminación del Plan de Recuperación de Desastres
15
3.1. Autoridad para invocar el Plan de Recuperación de Desastres
16
3.2. Autoridad para dar por terminadas las acciones del Plan de Recuperación de Desastres
16
4. Preparación para enfrentar un Desastre
18
4.1. Notificación inicial
18
4.2. Evaluación del incidente e inicio de acciones
18
4.3. Seguridad de las personas
18
4.4. Inicio del Plan de Recuperación de Desastres
19
4.5. Punto de encuentro del Equipo de Recuperación de Desastres y establecimiento del Centro de Comando
19
4.6. Elementos críticos de infraestructura tecnológica
20
4.7. Sitio alterno
20
5. Procedimientos del Plan de Recuperación de Desastres
21
5.1. Introducción
21
5.2. Documentos Referenciados en el Plan de Recuperación
21
5.3. Procedimientos de Respuesta
23
5.4. Procedimientos de Activación de Sitio Alterno
24

25
5.5. Procedimiento de Respuesta Operativa
25

26
6. Retorno a la operación normal
28
Lista de Revisión de daños
28
1. Sitio de Operaciones Disponible
36
2. Instalaciones Eléctricas y Climatización
37
3. LAN y Telefonía
37
4. Equipo de Cómputo Crítico
38
5. Software Crítico
38
6. Datos
39
7. Telecomunicaciones
39
8. Infraestructura de Seguridad
40
9. Pruebas de Operación
40
10. Vuelta a la Operación Normal y Cierre DRP
41
7. Revisión Preventiva
42
7.1. Revisión Diaria
42
7.2. Revisión Semanal
43
8. Anexos
44
8.1. Lista de Procesos Críticos
44
8.2. Equipo de Recuperación de Desastres (DRT)
51
8.3. Lista de servicios de emergencia
52
8.4. Lista de infraestructura crítica
52
8.5. Lista de proveedores
55


















































































































































































































































Consultoría en


Comunicaciones e


Informática, S.A. de C.V.




























































































Documento Confidencial                      

3

